Dell PowerConnect J-Series J-SRX100 Services Gateway
Quick Start

Use the instructions in this quick start to help you connect the Dell PowerConnect J-SRX100 Services Gateway Models
J-Series J-SRX100 Services Gateway to your network. For details, see the J-SRX7100
Services Gateway Hardware Guide at http://www.support.dell.com/manuals.
(Regulatory model number SRX100)

The following models of J-SRX100 Services Gateway are available:

J-SRX100 Services Gateway Front Panel Device DDR Memory
J-SRX100B 512 MB
J-SRX100H 1GB
®® G J-SRX100S 1GB
J-SRX100SU 1GB

Connecting and Configuring the J-SRX100 Services Gateway

Use the instructions below to connect and set up the J-SRX100 Services Gateway to
protect your network. Refer to the LEDs on the front panel of the device to help you
determine the status of the device.
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Part 1: Connect the Services Gateway to Earth Ground
1. Obtain a grounding cable—14 AWG single-strand, 4 A—with a ring-type,

Callout  Description Callout Description vinyl-insulated TV14-6R lug or equivalent attached by a licensed electrician.
1 Power button 4 USB port 2. Connect the grounding cable to a proper earth ground.
2 LEDs (ALARM, POWER, STATUS, HA) 5 Console port 3. Place the grounding cable lug over the grounding point on the middle rear of the
3 Reset Config button 6 Fast Ethernet ports chassis, and secure the lug with one M3 screw.
J-SRX100 Services Gateway Back Panel Part 2: Connect the Power Cable to the Device
Connect the power cable to the device and a power source. We recommend using a
@ @ @ @ surge protector. Note the following |-nd|c.:at|on3f |
m  POWER LED (green): The device is receiving power.
m  STATUS LED (green): The device is operating normally.
m  ALARM LED (amber): The device is operating normally, and may glow amber as a
h rescue configuration has not been set. This is not a panic condition.
= —J @] scrome NOTE: After a rescue configuration has been set, an amber ALARM LED indicates a
— =g minor alarm, and a solid red ALARM LED indicates that a major problem exists on the
E services gateway.
NOTE: You must allow the device between 5 and 7 minutes to boot up after you have
powered it on. Wait until the STATUS LED is solid green before proceeding to the next
Callout Description Callout Description part.
1 Lock for security cable 3 Cable tie holder
2 Grounding point 4 Power supply input
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Part 3: Connect the Management Device

Connect the management device to the services gateway using either of the following
methods:

m  Connect an RJ-45 cable (Ethernet cable) from any one of the fe-0/0/1 through
fe-0/0/7 ports on the front panel to the Ethernet port on the management device
(workstation or laptop) as shown on page 2. We recommend this connection
method. If you are using this method to connect, proceed with Part 4.

m  Connect an RJ-45 cable (Ethernet cable) from the port labeled CONSOLE to the
supplied DB-9 adapter, which then connects to the serial port on the management
device. (Serial port settings: 9600 8-N-1.)

If you are using this method to connect, proceed with the CLI configuration
instructions available in the Branch SRX Series Services Gateways Golden
Configurations at http://www.juniper.net/us/en/local/pdf/app-notes/3500153-en.pdf.

Part 4: Understanding the Default Configuration Settings

The PowerConnect J-SRX100 Services Gateway is a secure routing device that requires
these basic configuration settings to function properly:

m Interfaces must be assigned IP addresses.

m  Interfaces must be bound to zones.

m  Policies must be configured between zones to permit/deny traffic.

m  Source NAT rules must be set.

The device has the following default configuration set when you power it on for the first
time. To be able to use the device, you do not need to perform any initial configuration.

FACTORY DEFAULT SETTINGS FOR INTERFACES

Port Label Interface Security Zone DHCP State IP Address
0/0 fe-0/0/0 untrust client unassigned
0/1 to 0/7 fe-0/0/1 to fe-0/0/7  trust server 192.168.1.1/24

FACTORY DEFAULT SETTINGS FOR SECURITY POLICIES

Source Zone Destination Zone Policy Action

trust untrust permit

trust trust permit

untrust trust deny
FACTORY DEFAULT SETTINGS FOR NAT RULE

Source Zone Destination Zone Policy Action

trust untrust source NAT to untrust zone interface

Part 5: Ensure That the Management Device Acquires an IP Address

After connecting the management device to the services gateway, the DHCP server
process on the services gateway will assign an IP address automatically to the
management device. Ensure that the management device acquires an IP address on the
192.168.1/24 subnetwork (other than 192.168.1.1) from the device.

NOTE:

m  The services gateway functions as a DHCP server and will assign an IP address to
the management device.

m [fan IP address is not assigned to the management device, manually configure an
IP address in the 192.168.1.0/24 subnetwork. Do not assign the 192.168.1.1 IP
address to the management device, as this |IP address is assigned to the device. By
default, the DHCP server is enabled on the L3 VLAN interface, (IRB) vlan.0 (fe-0/0/1
to fe-0/0/7), which is configured with an IP address of 192.168.1.1/24.

m  When a J-SRX100 Services Gateway is powered on for the first time, it boots using
the factory default configuration.

See the illustration below for details on connecting a management interface:

RJ-45 cable

Part 6: Ensure that an IP Address is Assigned to the Services Gateway
Use one of the following methods to obtain an IP address on the services gateway:

METHOD 1: OBTAINING A DYNAMIC IP ADDRESS ON YOUR SERVICES GATEWAY

Use the fe-0/0/0 port to connect to your Internet Service Provider (ISP). Your ISP will
assign an IP address using the DHCP process.

If you are using this method to obtain an IP address on your services gateway,
proceed with the steps from Part 7 to Part 10 in this document to configure your
device and pass traffic.
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METHOD 2: OBTAINING A STATIC IP ADDRESS ON YOUR SERVICES GATEWAY

Use the fe-0/0/0 port to connect to your ISP. Your ISP will have provided a static IP
address. You will not receive an IP address using the DHCP process.

If you are using this method to obtain an IP address on your services gateway, follow
the instructions from Part 7 to Part 10 in this document.

Part 7: Access the J-Web Interface
1. Launch a Web browser on the management device.

2. Enter http://192.168.1.1 in the URL address field. The J-Web login page is
displayed.

3. Specify the default user name as root. Do not enter any value in the Password field.

4. Click Log In. The J-Web Initial Setup page is displayed.
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Part 8: Configure the Basic Settings

Configure the basic settings, such as Host Name, Domain Name and Root Password for
your services gateway.

IMPORTANT: Ensure that you have configured the IP address and root password before
you apply the configuration.

NOTE: All fields marked with an asterisk (*) are mandatory.

If you have used Method 2 in Part 6 to obtain an IP address on your services gateway,
ensure that you make the following J-Web modifications:

1. Unselect the Enable DHCP on fe-0/0/0.0 check box.

2. Enter the manual IP address provided by your ISP in the fe-0/0/0.0 address field.
The IP address must be entered in the a.b.c.d/xx format, where xx is the subnet
mask.

3. Enter the IP address of the gateway in the Default Gateway field. The IP address for
the gateway is also provided by the ISP.

4. Enter server names in the DNS name servers field. The server names will be
provided by your ISP.

5.  Apply the configuration.

Part 9: Apply the Basic Configuration
1. Click Commit to save the basic configuration.
2. Click Apply to apply the basic configuration.

NOTE: To make any changes to the interface configuration, see the Branch SRX Series
Services Gateways Golden Configurations at
http://www.juniper.net/us/en/local/pdf/app-notes/3500153-en.pdf.

Part 10: Verify the Configuration

Access http://www.support.dell.com to ensure that you are connected to the internet.
This connectivity ensures that you can pass traffic through the services gateway.

NOTE: If the http://www.support.dell.com page does not load, verify your configuration
settings, and ensure that you have applied the configuration.

After you have completed these steps, you can pass traffic from any trust port to the
untrust port.

Powering Off the Device
To power off the services gateway, you can shut it down in one of the following ways:

m  Graceful shutdown—Press and immediately release the Power button. The device
begins gracefully shutting down the operating system.

m  Immediate shutdown—Press the Power button and hold it for 10 seconds. The
device immediately shuts down. Press the Power button again to power on the
device.

NOTE: You can reboot or halt the system in J-Web by selecting Maintain > Reboot.

For additional configuration information, see the Branch SRX Series Services Gateways
Golden Configurations at
http://www.juniper.net/us/en/local/pdf/app-notes/3500153-en.pdf.

For detailed software configuration information, see the software documentation
available at http://www.juniper.net/techpubs/software/junos-srx/index.html.

Contacting Dell

For technical support, see http://www.support.dell.com.
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Passerelle de services Dell PowerConnect J-Series
J-SRX100 - Guide de mise en route

Suivez les instructions du présent guide de mise en route pour connecter la passerelle Modéles de passerelle de services J-SRX100
de services Dell PowerConnect J-Series J-SRX100 a votre réseau. Pour plus
d’'informations, consultez le manuel J-SRX7100 Services Gateway Hardware Guide
disponible sur le site Internet http://www.support.dell.com/manuals.

(Numéro de modéle réglementaire SRX100)

Les modéles de passerelle de services J-SRX100 suivants sont disponibles :

Unité Mémoire DDR
Panneau avant de la passerelle de services J-SRX100 J-SRX100B 512 Mo

J-SRX100H 1 Go

J-SRX100S 1 Go

@ @ @ J-SRX100SU 1Go

Connexion et configuration de la passerelle de services J-SRX100

J-SRX100 Suivez les instructions ci-aprés pour connecter et configurer la passerelle de services

@O e @ Emrmﬁ Eﬂﬂmﬂﬁ Eﬂﬂﬂmﬁ E;Mﬂmﬁ Eﬂﬂﬂmﬁ E;ME Eﬂﬂmﬂﬁ E;ﬂﬂﬂmﬁ Eﬂﬂmﬂﬁ J-SRX100 a votre réseau afin de le protéger. Observez les DEL sur le panneau avant de
D)o o O

'unité pour mieux déterminer I'état de cette derniere.
POWER  HA 10/100

CONFIG__USB CONSOLE
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Partie 1 : Raccord de la passerelle de services a la terre

1. Procurez-vous un cable de mise a la terre — 14 AWG monotoron, 4 A — avec ceillet
TV14-6R de type anneau a gaine en vinyle ou équivalent fixé par un électricien

Référence Description Référence Description professionnel.
L Bouton Power 4 Port USB 2. Connectez le cable de mise a la terre & une terre correcte.
2 DEL (ALARM, POWER, STATUS etHA) 5 Port CONSOLE 3. Placez I'ceillet du cable de mise a la terre sur le point de mise a la terre dans la
3 Bouton Reset Config 6 Ports Fast Ethernet partie centrale arriére du chassis, puis fixez I'ceillet avec une vis M3.
Panneau arriére de la passerelle de services J-SRX100 Partie 2 : Raccord du céble d’alimentation a I'unité
Reliez I'unité au secteur a I'aide du cable d’alimentation. L'utilisation d’un dispositif de
@ @ @ @ protection contre les surtensions est recommandée. Notez les points suivants :
m  POWER LED (verte) : I'unité est sous tension.
m  STATUS LED (verte) : I'unité fonctionne normalement.
m  ALARM LED (orange) : I'unité fonctionne normalement, mais aucune configuration
e sauvegarde n’a été définie. Il ne s’agit pas d’un cas d’alerte.
rh d garde n’a été définie. Il "agit d d’alert
O —
Lo ®)| osrowes REMARQUE : siune configuration de sauvegarde est définie, une lumiere orange de

s\
=3 . . . Y - . .

— g la ALARM LED indique une alarme mineure et une lumiére rouge fixe indique la
> détection d’un probléme majeur sur la passerelle de services.

REMARQUE : lorsque vous mettez 'unité sous tension, sa procédure d’amorgage peut
prendre de 5 a 7 minutes. Veuillez patienter jusqu’a ce que la STATUS LED s’allume en

Référence Description Référence Description vert avant de passer a I'étape suivante.
1 Verrou du cable de sécurité 3 Support de cable
2 Point de mise a la terre 4 Connecteur d’alimentation

530-036265 REV 01
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Partie 3 : Connexion du dispositif de gestion

Connectez le dispositif de gestion a la passerelle de services de I'une des maniéres
suivantes :

m  Alaide d’'un cable RJ-45 (cable Ethernet), raccordez I'un des ports fe-0/0/1
a fe-0/0/7 du panneau avant de I'unité au port Ethernet du dispositif de gestion
(poste de travail ou ordinateur portable), comme indiqué a la page 2 (méthode
recommandée). Si vous optez pour cette méthode de connexion, passez a la
Partie 4.

m  ATaide d’'un cable RJ-45 (cable Ethernet), reliez le port CONSOLE de l'unité &
'adaptateur DB-9 fourni, puis connectez ce dernier au port série du dispositif de
gestion. (Parameétres du port série : 9600 8-N-1.)

Si vous optez pour cette méthode de connexion, reportez-vous aux instructions de
configuration de l'interface de ligne de commande indiquées dans le guide Branch
SRX Series Services Gateways Golden Configurations disponible a 'adresse
http://www.juniper.net/us/en/local/pdf/app-notes/3500153-en.pdf.

Partie 4 : Présentation des paramétres de configuration par défaut

La passerelle de services PowerConnect J-SRX100 est un dispositif de routage sécurisé

dont le bon fonctionnement est tributaire des paramétres de configuration de base
suivants :

m  Vous devez attribuer des adresses IP aux interfaces.
m  Vous devez associer les interfaces a des zones.

m  Vous devez configurer des régles autorisant ou refusant la transmission de données

entre les zones.
m  Vous devez définir les régles NAT des adresses source.

Lorsque vous mettez I'unité sous tension pour la premiére fois, elle utilise la configuration

par défaut suivante. Pour vous en servir, aucune configuration initiale n’est nécessaire.

PARAMETRES PAR DEFAUT DEFINIS EN USINE DES INTERFACES

Port Label Interface Security Zone DHCP State IP Address

0/0 fe-0/0/0 untrust client non attribuée

de 0/1a 0/7 de fe-0/0/1 trust server 192.168.1.1/24
a fe-0/0/7

PARAMETRES PAR DEFAUT DEFINIS EN USINE DES REGLES DE SECURITé

Source Zone Destination Zone Policy Action
trust untrust autoriser
trust trust autoriser
untrust trust interdire

PARAMETRES PAR DEFAUT DEFINIS EN USINE DE LA RéGLE NAT

Source Zone Destination Zone Policy Action

définir 'adresse NAT source sur
l'interface de la zone Untrust

trust untrust

Partie 5 : Vérification de I'attribution d’une adresse IP au dispositif de gestion

Une fois le dispositif de gestion connecté a la passerelle de services, le processus du
serveur DHCP sur cette passerelle attribue automatiquement une adresse IP a ce
dispositif. Assurez-vous que le dispositif de gestion recoit bien de 'unité une adresse IP
sur le sous-réseau 192.168.1/24 (autre que 192.168.1.1).

REMARQUE :

m La passerelle de services se comporte comme un serveur DHCP et attribue une
adresse IP au dispositif de gestion.

m  Siaucune adresse IP n’est attribuée au dispositif de gestion, configurez-en une
manuellement sur le sous-réseau 192.168.1.0/24. N’attribuez pas I'adresse IP
192.168.1.1 au dispositif de gestion ; elle est déja attribuée a l'unité. Par défaut, le
serveur DHCP est activé sur l'interface de VLAN de couche 3, a savoir (IRB) vlan.0
(de fe-0/0/1 a fe-0/0/7), dotée de I'adresse IP 192.168.1.1/24.

m  Lorsque vous mettez la passerelle de services J-SRX100 sous tension pour la
premiere fois, elle démarre en utilisant sa configuration par défaut définie en usine.

Pour plus d’informations sur la connexion d’une interface de gestion, observez
I'illustration ci-apres :

Port Ethernet
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Cable RJ-4
Partie 6 : Vérification de I’attribution d’une adresse IP a la passerelle de

services

Pour obtenir une adresse IP sur la passerelle de services, procédez de I'une des
maniéres suivantes :

MéTHODE 1 : OBTENTION D’UNE ADRESSE IP DYNAMIQUE SUR LA PASSERELLE DE
SERVICES

Connectez-vous a votre fournisseur d’acceés Internet (FAI) via le port fe-0/0/0.
Votre FAI va utiliser le processus DHCP pour attribuer une adresse IP a 'unité.

Si vous optez pour cette méthode d’obtention de I'adresse IP sur la passerelle,
passez aux instructions des Parties 7 a 10 du présent document pour configurer
I'unité et la transmission de données.
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METHODE 2 : OBTENTION D’UNE ADRESSE IP STATIQUE SUR LA PASSERELLE DE
SERVICES

Connectez-vous a votre FAI via le port fe-0/0/0. Votre FAl vous communique une
adresse |P statique. Il n'utilisera pas le processus DHCP pour vous attribuer une
adresse IP.

Si vous optez pour cette méthode d’obtention de I'adresse IP sur la passerelle,
passez aux instructions des Parties 7 a 10 du présent document.

Partie 7 : Accés a l'interface J-Web
1. Lancez un navigateur Web sur le dispositif de gestion.

2. Saisissez http://192.168.1.1 dans le champ d’adresse URL. La page de connexion
a l'interface J-Web s’affiche.

3. Indiquez le nom d'utilisateur par défaut root. N’entrez aucun mot de passe dans le
champ Password.

4. Cliquez sur Log In. La page J-Web Initial Setup apparait.

Configure
Set up

Identification Time
* Host Name B Time Zone v
Errte NTP Servers

* Root Password

Current System Time  01/25/201006:09 2

Settime now manually |5

* Verify Root Password

Network Management Access

DNS Name Servers (505,67 222.222 2

intercepted during transrission.

Alow Telnet Access

Allow JUNOScript aver Clear-Text Access
Domain Search

Allow S5H Access

In order to enable HTTPS or JUNOScript aver S5L,

Default Gateway
Loopback Addhess
fe-0/0/0.0 Addhess

Enable DHCP on fe-0/0/0.0

Partie 8 : Configuration des paramétres de base
Configurez les parameétres de base, tels que Host Name, Domain Name et Root
Password, de la passerelle de services.

IMPORTANT : avant d’appliquer votre configuration, vérifiez que vous avez configuré
I'adresse IP et le mot de passe de I'utilisateur root.

REMARQUE : chaque champ signalé par un astérisque (*) est obligatoire.

Si, a la Partie 6, vous avez opté pour la Méthode 2 pour obtenir une adresse IP sur la
passerelle de services, n'oubliez pas de modifier les parameétres J-Web comme suit :

1. Décochez la case Enable DHCP on fe-0/0/0.0.

2. Saisissez I'adresse IP manuelle fournie par votre FAIl dans le champ
d’adresse fe-0/0/0.0. Cette adresse IP doit respecter le format a.b.c.d/xx, xx étant
le masque de sous-réseau.

3. Saisissez 'adresse IP de la passerelle dans le champ Default Gateway. Vous
obtiendrez également cette adresse IP auprés de votre FAL

4. Saisissez le nom des serveurs dans le champ DNS name servers. Vous obtiendrez
le nom de ces serveurs aupres de votre FAI.

5. Appliquez la configuration.

Partie 9 : Application de la configuration de base
1. Cliquez sur Commit pour enregistrer la configuration de base.
2. Cliquez sur Apply pour appliquer la configuration de base.

REMARQUE : pour modifier la configuration de I'interface, consultez le manuel Branch
SRX Series Services Gateways Golden Configurations disponible a 'adresse
http://www.juniper.net/us/en/local/pdf/app-notes/3500153-en.pdf.

Partie 10 : Vérification de la configuration

Accédez au site http://www.support.dell.com pour vérifier votre connexion Internet. Si la
connexion s’établit, vous avez la confirmation que vous pouvez transmettre des données
via la passerelle de services.

REMARQUE : sila page http://www.support.dell.com ne se charge pas, examinez vos
paramétres de configuration et vérifiez que vous avez appliqué la configuration.

Ces vérifications terminées, vous pouvez transmettre des données depuis n'importe quel
port trust vers le port untrust.

Mise hors tension de l'unité
Pour arréter la passerelle de services, procédez de I'une des maniéres suivantes :

m  Arrét normal : appuyez sur le bouton Power puis relachez-le immédiatement. L'unité
commence a arréter normalement le systeme d’exploitation.

m  Arrétimmédiat : maintenez le bouton Power enfoncé pendant 10 secondes. L'unité
s’arréte immédiatement. Appuyez une nouvelle fois sur le bouton Power pour
rallumer 'unité.

REMARQUE : pour redémarrer ou arréter le systéme dans l'interface J-Web, sélectionnez
Maintain > Reboot.

Pour obtenir des informations complémentaires sur la configuration, consultez le manuel
Branch SRX Series Services Gateways Golden Configurations disponible a I'adresse
http://www.juniper.net/us/en/local/pdf/app-notes/3500153-en.pdf.

Pour plus d’informations sur la configuration logicielle, consultez la documentation

correspondante disponible a I'adresse
http://www.juniper.net/techpubs/software/junos-srx/index.html.

Contacter Dell

Pour obtenir une assistance technique, consultez le site Web
http://www.support.dell.com.

Les informations présentées dans ce document sont susceptibles d’étre modifiées sans avis préalable. Tous droits réservés. Toute reproduction de ces matériaux, quelle que soit la méthode utilisée, est formellement interdite sans I'accord
écrit préalable de Juniper Networks. Dans le présent texte, Dell™, le logo DELL™ et PowerConnect™ sont des marques commerciales de Dell Inc. Juniper Networks® et G33® sont des marques déposées de Juniper Networks, Inc. aux
Etats-Unis et dans d’autres pays. Toutes les autres marques commermales marques de service, marques déposées ou marques de service deposees sont la propriété de leurs détenteurs respectifs. Junlper Networks décline toute
responsabilité quant a la présence éventuelle d'imprécisions dans ce document. Juniper Networks se réserve le droit de modifier, transférer ou réviser de toute autre maniére cette publication sans préavis. Les prodmts fabriqués ou vendus
par Juniper Networks ou les composants de ces produits peuvent &tre protégés par I'un ou plusieurs des brevets suivants qui appartiennent & Juniper Networks ou font 'objet d’une licence Juniper Networks : n° de brevets aux Etats-Unis :
5,473,599, 5,905,725, 5,909,440, 6,192,051, 6,333,650, 6,359,479, 6,406,312, 6,429,706, 6,459,579, 6,493,347, 6,538,518, 6,538,899, 6,552,918, 6,567,902, 6,578,186 et 6,590,785. Copyright © 2010, Juniper Networks, Inc. Tous droits

réserveés. Imprlme aux Etats-Unis. Référence : 530-036265-FR REV. 01 Juﬂlet 2010.



Dell PowerConnect J-Serie J-SRX100 Services Gateway —

Schnellstart

Lesen Sie die Anweisungen in dieser Schnellstartanleitung, um das Dell PowerConnect
J-Serie J-SRX100-Services-Gateway mit lnrem Netzwerk zu verbinden. Details finden

Sie im -SRX100 Services Gateway Hardware Guide unter
http://www.support.dell.com/manuals.
(Modellnummer SRX100)

J-SRX100-Services-Gateway — Vorderseite
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J-SRX100-Services-Gateway - Modelle

Die folgenden zwei Modelle von J-SRX100-Services-Gateways sind verfligbar:

Nr. Beschreibung Nr. Beschreibung
Power-Taste 4 USB-Port
LEDs (ALARM, POWER, STATUS, HA) 5 Konsolenport

3 Reset Config-Schalter 6 Fast Ethernet-Ports

J-SRX100-Services-Gateway — Riickseite

© ®@ O

Lock —/
DC POWER | &

@ ev=== |8

— b
]

>

Beschriftung Beschreibung Beschriftung Beschreibung

1 Sperre fiir Sicherheitskabel 3 Kabelhalterung

2 Erdungspunkt 4 Eingang fir Netzteil
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Gerat DDR-Speicher
J-SRX100B 512 MB
J-SRX100H 1GB
J-SRX100S 1GB
J-SRX100SU 1GB

Anschlief3en und Konfigurieren des J-SRX100-Services-Gateways

Schitzen Sie Ihr Netzwerk, indem Sie das J-SRX100-Services-Gateway geman
folgenden Anweisungen anschliefen und einrichten. Den Status des Gerats erkennen
Sie am Leuchten der jeweiligen LED an der Vorderseite des Gerats.

Teil 1: Verbinden des Services Gateway mit der Erdung

1. Besorgen Sie ein Erdungskabel — 14 AWG, einadrig, 4 A mit TV14-6R-Kabelschuh
und Vinyl- oder gleichwertiger Isolierung, das von einem Elektriker installiert wird.

. SchlieRen Sie das Erdungskabel an einen geeigneten Erdungsanschluss an.
3. Legen Sie den Kabelschuh des Erdungskabels tiber den Erdungspunkt in der Mitte
der Rickseite des Chassis, und befestigen Sie ihn mit einer M3-Schraube.

Teil 2: AnschlieBen des Netzkabels am Gerit

Verbinden Sie das Gerat mittels Netzkabel mit einer Stromquelle. Wir empfehlen die
Verwendung eines Uberspannungsschutzes. Beachten Sie die folgenden Hinweise:

m  POWER-LED (griin): Das Gerat ist am Stromnetz angeschlossen.
m  STATUS-LED (griin): Normaler Betrieb des Gerats.

m  ALARM-LED (gelb): Der Betrieb des Gerats verlauft ordnungsgeman, wobei jedoch
unter Umstanden ein gelbes Warnlicht aufleuchtet, wenn keine Notfallkonfiguration
eingerichtet wurde. Dabei handelt es sich nicht um einen gefahrlichen Zustand.

HINWEIS: Nach dem Einrichten einer Notfallkonfiguration weist eine gelbe ALARM-LED
auf einen kleineren Alarm hin, wohingegen eine rote ALARM-LED auf ein schwer-
wiegendes Problem im Services-Gateway hindeutet.

HINWEIS: Das Gerat benétigt nach dem Einschalten zwischen fiinf und sieben Minuten
fur den Startvorgang. Warten Sie, bis die STATUS-LED griin leuchtet, bevor Sie
fortfahren.
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Teil 3: AnschlieBen des Verwaltungsgeréts

Verbinden Sie das Verwaltungsgerat mit einer der folgenden Methoden mit dem

Services-Gateway:

m  Verbinden Sie ein RJ-45-Kabel (Ethernet-Kabel) von einem der Ports (fe-0/0/1 bis
fe-0/0/7) an der Vorderseite mit dem Ethernet-Port des Verwaltungsgerats (Workstation

oder Laptop) (siehe Seite 2). Diese Verbindungsmethode wird empfohlen. Wenn Sie
das Geréat auf diese Weise verbinden, fahren Sie mit Teil 4 fort.

m  Verbinden Sie den Konsolenport mittels eines RJ-45-Kabels Ethernet-Kabel mit dem
mitgelieferten DB-9-Adapter, der wiederum mit dem seriellen Port des
Verwaltungsgerats verbunden werden muss. (Einstellungen serieller Port: 9600 8-N-1.)

Wenn Sie das Gerat auf diese Weise verbinden, lesen Sie die
CLI-Konfigurationsanweisungen in Branch SRX Series Services Gateways Golden
Configurations unter
http://www.juniper.net/us/en/local/pdf/app-notes/3500153-en.pdf.

Teil 4: Hinweise zu den standardméBigen Konfigurationseinstellungen

Das PowerConnect J-SRX100-Services-Gateway ist ein Gerét fiir sicheres Routing, fur
dessen ordnungsgemafe Funktion die folgenden Konfigurationseinstellungen
erforderlich sind:

m  Schnittstellen missen IP-Adressen zugewiesen werden.

m  Schnittstellen miissen an Zonen gebunden werden.

m  Zwischen Zonen mussen Richtlinien konfiguriert werden, um Datenverkehr
zuzulassen bzw. zu verweigern.

m  Regeln fir Quell-NAT mussen festgelegt werden.

Fir das Gerat wird beim ersten Einschalten die folgende Standardkonfiguration
festgelegt. Damit Sie das Gerat verwenden kdnnen, muss keine Erstkonfiguration
ausgefiihrt werden.

WERKSEITIGE STANDARDEINSTELLUNGEN FUiR SCHNITTSTELLEN

Portbeschriftung Schnittstelle Sicherheitszone DHCP-Status IP-Adresse

0/0 fe-0/0/0 untrust Client nicht zugewiesen

0/1 bis 0/7 fe-0/0/1 bis fe-0/0/7 trust Server 192.168.1.1/24

WERKSEITIGE STANDARDEINSTELLUNGEN FiiR SICHERHEITSRICHTLINIEN

Quellzone Zielzone Richtlinienaktion
trust untrust zulassen

trust trust zulassen

untrust trust verweigern

WERKSEITIGE STANDARDEINSTELLUNGEN FiiR NAT-REGEL

Richtlinienaktion

Quell-NAT zu Schnittstelle mit
untrusten Zonen

Quellzone Zielzone

trust untrust

Teil 5: Sicherstellen der Zuweisung einer IP-Adresse fiir das
Verwaltungsgeriét

Nach dem Anschlief3en des Verwaltungsgerats am Services-Gateway weist der
DHCP-Serverprozess fir das Services-Gateway dem Verwaltungsgerat automatisch
eine IP-Adresse zu. Stellen Sie sicher, dass das Verwaltungsgerat im Subnetzwerk
192.168.1/24 vom Gerat eine IP-Adresse anfordert (nicht 192.168.1.1).

HINWEIS:

m  Das Services-Gateway fungiert als DHCP-Server und weist dem Verwaltungsgerat
eine IP-Adresse zu.

m  Wird dem Verwaltungsgerat keine IP-Adresse zugewiesen, konfigurieren Sie die
IP-Adresse im Subnetzwerk 192.168.1.0/24 manuell. Weisen Sie dem
Verwaltungsgerat nicht die IP-Adresse 192.168.1.1 zu, da diese IP-Adresse dem
Gerat zugewiesen ist. Standardmafig wird der DHCP-Server auf der
L3-VLAN-Schnittstelle aktiviert, (IRB) vlan.0 (fe-0/0/1 bis fe-0/0/7), die mit der
IP-Adresse 192.168.1.1/24 konfiguriert ist.

m  Beim ersten Einschalten eines J-SRX100-Services-Gateways wird es mit der
werkseitigen Standardkonfiguration gestartet.

Die folgende Abbildung veranschaulicht die einzelnen Schritte fiir den Anschluss an eine

Verwaltungsschnittstelle:

Ethernet-Port

9031007

" RU-45-Kabel
Teil 6: Sicherstellen, dass dem Services-Gateway eine IP-Adresse
zugewiesen wird

Verwenden Sie eine der folgenden Methoden, um fiir das Services-Gateway eine
IP-Adresse abzurufen:

METHODE 1: ABRUFEN EINER DYNAMISCHEN IP-ADRESSE FiiR DAS SERVICES-GATEWAY
Verwenden Sie den Port fe-0/0/0, um eine Verbindung mit dem
Internetdienstanbieter (ISP) herzustellen. Der Internetdienstanbieter weist mit dem
DHCP-Prozess eine IP-Adresse zu.

Rufen Sie mit dieser Methode eine IP-Adresse fiir das Services-Gateway ab, fiihren
Sie die Schritte in den Teilen 7 bis 10 dieses Dokuments aus, um das Gerét zu
konfigurieren und den Datenverkehr weiterzuleiten.
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METHODE 2: ABRUFEN EINER STATISCHEN IP-ADRESSE FUiR DAS SERVICES-GATEWAY

Verwenden Sie den Port fe-0/0/0, um eine Verbindung mit dem
Internetdienstanbieter herzustellen. Sie erhalten vom Internetdienstanbieter eine
statische IP-Adresse. Im Rahmen des DHCP-Prozesses erhalten Sie keine
IP-Adresse.

Wenn Sie auf diese Art und Weise eine IP-Adresse flr das Services-Gateway
abrufen, befolgen Sie die Anweisungen in den Teilen 7 bis 10 dieses Dokuments.

Teil 7: Zugriff auf die J-Web-Schnittstelle
1. Starten Sie auf dem Verwaltungsgerat einen Webbrowser.

2. Geben Sie in das URL-Adressfeld http://192.168.1.1 ein. Die J-Web-Anmeldeseite
wird gedffnet.

3. Geben Sie den Standardbenutzernamen root ein. Geben Sie in das Feld Password
keinen Wert ein.

4. Klicken Sie auf Log In. Die Seite J-Web Initial Setup wird gedffnet.

Configure
Set up

Identification Time
* Host Name B Time Zone v
Errte NTP Servers

* Root Password

Current System Time  01/25/201006:09 2

Settime now manually |5

* Verify Root Password

Network Management Access

DNS Name Servers (505,67 222.222 2

intercepted during transrission.

Alow Telnet Access

Allow JUNOScript aver Clear-Text Access
Domain Search

Allow S5H Access

Default Gateway In order to enable HTTPS or JUNOScript aver S5L,

Loopback Addhess
fe-0/0/0.0 Addhess
Enable DHCP on fe-0/0/0.0

Teil 8: Konfigurieren der Grundeinstellungen

Konfigurieren Sie die Grundeinstellungen wie Host Name, Domain Name und Root
Password fiir das Services-Gateway.

WICHTIG: Konfigurieren Sie die IP-Adresse und das Root Password, bevor Sie die
Konfiguration ibernehmen.

HINWEIS: Alle mit einem Sternchen (*) gekennzeichneten Felder sind Pflichtfelder.

Wenn Sie in Teil 6 mithilfe von Methode 2 eine IP-Adresse fir das Services-Gateway
abgerufen haben, nehmen Sie die folgenden Anderungen in J-Web vor:

1. Deaktivieren Sie das Kontrollkastchen Enable DHCP on fe-0/0/0.0.

2. Geben Sie die manuelle IP-Adresse, die Sie vom Internetdienstanbieter erhalten
haben, in das Adressfeld fe-0/0/0.0 ein. Die IP-Adresse muss im Format a.b.c.d/xx
eingegeben werden, wobei xx die Subnetzmaske ist.

3. Geben Sie die IP-Adresse des Gateways im Feld fir das Standardgateway ein. Die
IP-Adresse fir das Gateway wird ebenfalls vom Internetdienstanbieter bereitgestellt.

4. Geben Sie im Feld DNS name servers Servernamen ein. Die Servernamen werden
vom Internetdienstanbieter bereitgestellt.

5. Ubernehmen Sie die Konfiguration.

Teil 9: Ubernehmen der Basiskonfiguration
1. Klicken Sie zum Speichern der Basiskonfigurationen auf Commit.
2. Klicken Sie auf Apply, um die Basiskonfiguration zu ibernehmen.

HINWEIS: Wenn Sie Anderungen an der Schnittstellenkonfiguration vornehmen méchten,
finden Sie in Branch SRX Series Services Gateways Golden Configurations unter
http://www.juniper.net/us/en/local/pdf/app-notes/3500153-en.pdf entsprechende
Informationen.

Teil 10: Uberpriifen der Konfiguration

Uberpriifen Sie unter http://www.support.dell.com, ob Sie mit dem Internet verbunden
sind. Durch diese Verbindung wird sichergestellt, dass Sie Datenverkehr iber das
Services-Gateway weiterleiten kdnnen.

HINWEIS: Wenn die Seite http://www.support.dell.com nicht geladen wird, Gberprifen Sie
lhre Konfigurationseinstellungen und ob die Konfiguration ibernommen wurde.

Wenn Sie diese Schritte ausgefuhrt haben, konnen Sie Datenverkehr von einem
beliebigen vertrauenswurdigen Port (trust port) an den nicht vertrauenswurdigen Port
(untrust port) weiterleiten.

Ausschalten des Gerats
Das Services-Gateway kann folgendermafllen ausgeschaltet werden:

m  Normales Herunterfahren — Driicken Sie die Power, und lassen Sie sie sofort wieder
los. Das Geréat fahrt das Betriebssystem auf normale Weise herunter.

m  Sofortiges Herunterfahren — Halten Sie die Power 10 Sekunden lang gedriickt. Das
Gerat wird sofort heruntergefahren. Driicken Sie die Power erneut, um das Gerat
einzuschalten.

HINWEIS: Wahlen Sie Maintain > Reboot, um das System Uber die J-Web-Schnittstelle
neu zu starten oder anzuhalten.

Zusatzliche Konfigurationsinformationen finden Sie in Branch SRX Series Services
Gateways Golden Configurations unter
http://www.juniper.net/us/en/local/pdf/app-notes/3500153-en.pdf.

Genaue Softwarekonfigurationsinformationen finden Sie in der Softwaredokumentation
unter http://www.juniper.net/techpubs/software/junos-srx/index.html.

Dell - Kontakt

Technischen Support erhalten Sie unter http://www.support.dell.com.
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Juniper Networks Gbernimmt keine Haftung fiir Fehler in diesem Dokument. Juniper Networks behalt sich das Recht vor, diese Publikation ohne vorherige Ankiindigung zu dndern, zu bearbeiten, zu tbertragen oder
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Panduan Ringkas Dell PowerConnect J-Series J-SRX100
Services Gateway

Gunakan petunjuk dalam panduan ringkas ini untuk membantu Anda menyambungkan
Dell PowerConnect J-Series J-SRX100 Services Gateway ke jaringan Anda. Untuk

perinciannya, lihat J-SRX7100 Services Gateway Hardware Guide di

http://www.support.dell.com/manuals.
(Nomor model resmi SRX100)

Panel Depan J-SRX100 Services Gateway

OO 6

J-SRX100

@SSOEW

CONFIG__USB consoLE 10/100

9031001
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Model J-SRX100 Services Gateway
Model J-SRX100 Services Gateway berikut telah tersedia:

Perangkat Memori DDR
J-SRX100B 512 MB
J-SRX100H 1GB
J-SRX100S 1GB
J-SRX100SU 1GB

Angka Keterangan Angka Keterangan

1 Tombol power 4 Porta USB

2 LED (ALARM, POWER, STATUS, HA) 5 Porta Console

3 Tombol Reset Config 6 Porta Fast Ethernet

Panel Belakang J-SRX100 Services Gateway

O © ® ©®
h
o —
®) nme|y
— 3
Angka Keterangan Angka Keterangan
1 Kunci untuk kabel pengaman 3 Penahan untuk menggulung

kabel

Titik pentanahan

Unit catu daya
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Menyambung dan Mengonfigurasi J-SRX100 Services Gateway

Gunakan petunjuk di bawah ini untuk menyambung dan menyiapkan J-SRX100
Services Gateway untuk melindungi jaringan Anda. Lihat lampu LED di panel depan
perangkat untuk membantu Anda menentukan status perangkat.

Bagian 1: Menyambungkan Services Gateway ke Pentanahan Bumi.

1. Gunakan kabel pentanahan—14 AWG satu kabel, 4 A—dengan lug tipe cincin,
dengan isolasi vinyl TV14-6R atau yang setara yang dipasang oleh teknisi listrik
berlisensi.

2. Sambungkan kabel pentanahan ke pasak pentanahan yang memadai.
3. Pasang lug kabel pentanahan pada titik pentanahan di bagian tengah belakang
sasis, lalu kencangkan lug dengan satu sekrup M3.

Bagian 2: Menyambungkan Kabel Power ke Perangkat

Sambungkan kabel power ke perangkat dan sumber power. Sebaiknya gunakan
pelindung lonjakan arus. Perhatikan tanda-tanda berikut:

m LED POWER (hijau): Perangkat menerima power.
m  LED STATUS (hijau): Perangkat beroperasi secara normal.

m  LED ALARM (kuning tua): Perangkat beroperasi secara normal, dan mungkin
berkedip kuning tua apabila konfigurasi darurat belum diatur. Ini bukanlah kondisi
yang perlu dicemaskan.

CATATAN: Setelah konfigurasi darurat diatur, LED ALARM kuning tua menunjukkan
adanya masalah kecil, dan LED ALARM merah pekat menunjukkan ada masalah besar
pada gateway layanan.

CATATAN: Setelah dinyalakan, tunggu 5 hingga 7 menit selama perangkat melakukan
booting. Tunggu sampai LED STATUS berwarna hijau pekat sebelum melanjutkan ke
bagian berikutnya.


http://www.support.dell.com/manuals

Bagian 3: Menyambungkan Perangkat Manajemen

Sambungkan perangkat manajemen ke gateway layanan menggunakan salah satu

metode berikut:

m  Sambungkan kabel RJ-45 (kabel Ethernet) dari salah satu porta dari fe-0/0/1 hingga
fe-0/0/7 di panel depan ke porta Ethernet pada perangkat manajemen (workstation
atau laptop) seperti ditunjukkan di halaman 2. Kami menyarankan metode

penyambungan ini. Jika Anda menggunakan metode penyambungan ini, lanjutkan
ke Bagian 4.

m  Sambungkan kabel RJ-45 (kabel Ethernet) dari porta berlabel CONSOLE ke
adaptor DB-9 yang tersedia, yang kemudian menyambung ke porta serial pada
perangkat manajemen. (Pengaturan porta serial: 9600 8-N-1.)

Jika Anda menggunakan metode penyambungan ini, lanjutkan dengan petunjuk
konfigurasi CLI yang tersedia dalam Branch SRX Series Services Gateways Golden
Configurations di http://www.juniper.net/us/en/local/pdf/app-notes/3500153-en.pdf.

Bagian 4: Memahami Pengaturan Konfigurasi Default

PowerConnect J-SRX100 Services Gateway adalah perangkat routing yang aman dan
membutuhkan konfigurasi dasar berikut ini agar dapat berfungsi dengan benar:

m  Antarmuka harus diberi alamat IP.

m  Antarmuka harus terikat ke zona.

m  Policy harus dikonfigurasi pada berbagai zona untuk mengizinkan/menolak trafik.
m  Aturan NAT sumber harus dibuat.

Perangkat mempunyai konfigurasi default berikut ini yang ditetapkan ketika Anda
menyalakannya untuk pertama kali. Agar dapat menggunakan perangkat ini, Anda tidak
perlu melakukan konfigurasi awal apa pun.

PENGATURAN DEFAULT PABRIK UNTUK ANTARMUKA

Label Port Antarmuka Zona Status Alamat IP
Keamanan DHCP

0/0 fe-0/0/0 untrust izinkan tidak ditetapkan

0/1 hingga 0/7 fe-0/0/1 hingga trust mendak 192.168.1.1/24

fe-0/0/7

PENGATURAN DEFAULT PABRIK UNTUK PoLICY KEAMANAN

Zona Sumber Zona Tujuan Tindakan Policy

trust untrust tizinkan
trust trust tizinkan
untrust trust tolak

PENGATURAN DEFAULT PABRIK UNTUK ATURAN NAT

Zona Sumber Zona Tujuan Tindakan Policy

Antarmuka NAT sumber ke zona
untrust

trust untrust

Bagian 5: Memastikan bahwa Perangkat Manajemen Mendapatkan Alamat IP

Setelah menyambungkan perangkat manajemen ke gateway layanan, proses server
DHCP pada gateway layanan secara otomatis akan menetapkan alamat IP bagi
perangkat manajemen tersebut. Pastikan perangkat manajemen mendapatkan alamat
IP pada subjaringan 192.168.1/24 (selain 192.168.1.1) dari perangkat tersebut.

CATATAN:

m  Gateway layanan berfungsi sebagai server DHCP dan akan menetapkan alamat IP
bagi perangkat manajemen.

m  Jika alamat IP tidak ditetapkan bagi perangkat manajemen, lakukan konfigurasi
alamat IP secara manual di subjaringan 192.168.1.0/24. Jangan menetapkan
alamat IP 192.168.1.1 bagi perangkat manajemen, karena alamat IP itu sudah
ditetapkan untuk perangkat ini. Secara default, server DHCP diaktifkan pada
antarmuka L3 VLAN, (IRB) vlan.0 (fe-0/0/1 hingga fe-0/0/7), yang dikonfigurasi
dengan alamat IP 192.168.1.1/24.

m  Ketika dinyalakan pertama kali, J-SRX100 Services Gateway akan booting dengan
menggunakan konfigurasi default pabrik.

Lihat ilustrasi di bawah ini untuk perincian mengenai penyambungan antarmuka
manajemen:

Bagian 6: Memastikan bahwa Alamat IP Ditetapkan bagi Gateway Layanan
Gunakan salah satu metode berikut untuk mendapatkan alamat IP pada gateway
layanan:

METODE 1: MENDAPATKAN ALAMAT IP DINAMIS PADA GATEWAY LAYANAN ANDA

Gunakan porta fe-0/0/0 untuk menyambung ke ISP (Penyedia Layanan Internet)
Anda. ISP Anda akan menetapkan alamat IP dengan menggunakan proses DHCP.

Jika Anda menggunakan metode ini untuk mendapatkan alamat IP pada gateway
layanan Anda, lanjutkan dengan langkah-langkah dari Bagian 7 hingga Bagian 10
dalam dokumen ini untuk mengonfigurasi perangkat Anda dan untuk meneruskan
trafik.

Halaman 2



METODE 2: MENDAPATKAN ALAMAT IP STATIS PADA GATEWAY LAYANAN ANDA

Gunakan porta fe-0/0/0 untuk menyambung ke ISP Anda. ISP Anda akan
menyediakan alamat IP statis. Anda tidak akan menerima alamat IP dengan
menggunakan proses DHCP.

Jika Anda menggunakan metode ini untuk mendapatkan alamat IP pada gateway
layanan Anda, ikuti petunjuk dari Bagian 7 hingga Bagian 10 dalam dokumen ini.

Bagian 7: Mengakses Antarmuka J-Web
1. Luncurkan browser Web pada perangkat manajemen.

2. Masukkan http://192.168.1.1 di bidang alamat URL. Halaman login J-Web akan
ditampilkan.

3. Tetapkan root sebagai nama pengguna default. Jangan masukkan nilai apa pun di
bidang Password.

4. Klik Log In. Halaman J-Web Initial Setup akan ditampilkan.

Network

DNS Narme Servers 20867222222 2

intercepted during transrission.

Alow Telnet Access

Allow JUNOScript aver Clear-Text Access
Domain Search

Allow S5H Access

In order to enable HTTPS or JUNOScript aver S5L,

Default Gateway
Loopback Addhess
fe-0/0/0.0 Addhess

Enable DHCP on fe-0/0/0.0

Bagian 8: Mengonfigurasi Pengaturan Dasar

Buat konfigurasi pengaturan dasar, seperti Host Name, Domain Name dan Root
Password untuk gateway layanan Anda.

PENTING: Pastikan Anda sudah mengonfigurasi alamat IP dan password root sebelum
menerapkan konfigurasi tersebut.

CATATAN: Semua bidang yang diberi tanda bintang (*) wajib diisi.

Jika Anda sudah menggunakan Metode 2 di Bagian 6 untuk mendapatkan alamat IP
pada gateway layanan Anda, pastikan Anda melakukan modifikasi J-Web berikut ini:

1. Jangan centang kotak Enable DHCP on fe-0/0/0.0.

2. Masukkan secara manual alamat IP yang disediakan oleh ISP Anda di bidang
alamat fe-0/0/0.0. Alamat IP harus dimasukkan dalam format a.b.c.d/xx, di mana xx
adalah subnet mask.

3. Masukkan alamat IP gateway di bidang Default Gateway. Alamat IP untuk gateway
juga disediakan oleh ISP.

4. Masukkan nama server di bidang DNS name servers. Nama server akan
disediakan oleh ISP Anda.

5. Terapkan konfigurasi tersebut.

Bagian 9: Menerapkan Konfigurasi Dasar
1.  Klik Commit untuk menyimpan konfigurasi dasar.
2. Klik Apply untuk menerapkan konfigurasi dasar.

CATATAN: Untuk mengubah konfigurasi antarmuka, lihat
Branch SRX Series Services Gateways Golden Configurations di
http://www.juniper.net/us/en/local/pdf/app-notes/3500153-en.pdf.

Bagian 10: Memverifikasi Konfigurasi

Kunjungi http://www.support.dell.com untuk memastikan bahwa Anda sudah tersambung
ke internet. Konektivitas ini akan memastikan bahwa Anda dapat meneruskan trafik
melalui gateway layanan.

CATATAN: Jika halaman http://www.support.dell.com tidak dapat dimuat, periksa

pengaturan konfigurasi Anda, dan pastikan bahwa Anda sudah menerapkan konfigurasi
tersebut.

Setelah menyelesaikan langkah ini, Anda dapat meneruskan trafik dari porta trust ke
porta untrust.

Mematikan Perangkat

Untuk mematikan gateway layanan, Anda dapat melakukannya dengan salah satu cara

berikut ini:

m  Caralembut—Tekan lalu segera lepaskan tombol Power. Perangkat akan
mematikan sistem operasi secara lembut.

m  Cara cepat—Tekan terus tombol Power selama 10 detik. Perangkat akan langsung
dimatikan. Tekan lagi tombol Power untuk menyalakan perangkat.

CATATAN: Anda dapat booting ulang atau menghentikan sistem dalam J-Web dengan
memilih Maintain > Reboot.

Untuk informasi tambahan tentang konfigurasi, lihat Branch SRX Series Services
Gateways Golden Configurations di
http://www.juniper.net/us/en/local/pdf/app-notes/3500153-en.pdf.

Untuk perincian informasi konfigurasi perangkat lunak, lihat dokumentasi perangkat
lunak yang tersedia di http://www.juniper.net/techpubs/software/junos-srx/index.html.

Menghubungi Dell

Untuk dukungan teknis, lihat http://www.support.dell.com.

Informasi dalam dokumen ini dapat berubah tanpa pemberitahuan. Semua hak dilindungi undang-undang. Dilarang keras memperbanyak materi ini dengan cara apa pun tanpa izin tertulis dari Juniper Networks. Merek dagang yang
digunakan dalam teks ini: Dell™, logo DELL™ dan PowerConnect™ adalah merek dagang dari Dell Inc. Juniper Networks® dan G33® adalah merek dagang terdaftar dari Juniper Networks, Inc. di Amerika Serikat dan di negara-negara
lain. Semua merek dagang, merek layanan, merek dagang terdaftar, atau merek layanan terdaftar lainnya adalah hak cipta dari pemiliknya masing-masing. Juniper Networks tidak bertanggung jawab atas kesalahan akurasi apa pun
dalam dokumen ini. Juniper Networks berhak untuk mengganti, mengubah, mentransfer, atau merevisi publikasi ini dengan cara lain tanpa pemberitahuan. Produk yang dibuat atau dijual oleh Juniper Networks atau komponennya
mungkin dicakup oleh satu atau beberapa paten berikut yang dimiliki atau dilisensikan kepada Juniper Networks: No. Paten A.S. 5,473,599, 5,905,725, 5,909,440, 6,192,051, 6,333,650, 6,359,479, 6,406,312, 6,429,706, 6,459,579,
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Guia de Inicio Rapido do Gateway de Servicos Dell
PowerConnect J-Series J-SRX100

Siga as instrugdes deste guia de inicio rapido para conectar o Gateway de Servigos Dell Modelos do Gateway de Servicos J-SRX100
PowerConnect J-Series J-SRX100 a sua rede. Para mais detalhes, consulte o Guia de
Hardware do Gateway de Servigos J-SRX100 no http://www.support.dell.com/manuals.
(Modelo requlamentar numero SRX100)

Os modelos abaixo do Gateway de Servigos J-SRX100 estao disponiveis:

Painel frontal do Gateway de Servi¢os J-SRX100 Dispositivo Meméria DDR
J-SRX100B 512 MB
J-SRX100H 1GB
®O® 6 J-SRX100S 1GB
J-SRX100SU 1GB

Conexao e configuracao do Gateway de Servicos J-SRX100

Siga as instrugdes abaixo para conectar e configurar o Gateway de Servigos J-SRX100
para proteger sua rede. Verifique os LEDs situados no painel frontal do dispositivo para
determinar o status do dispositivo.

LINK J-SRX100
@ ARM sTATUS = =)= =]=I =)= (== =]=I (== =]=I =]
o2 [E m@ &ﬂmﬂ&umﬂ&mﬂ&nmﬂmmﬂ&mﬂ&mﬂwﬂw
@ o O D
POWER  HA CRESET

ONFIG__UsB CoNsOLE 101100

T ]

I

o ©®

9031001

Parte 1: conecte o Gateway de Servigcos com aterramento
1. Obtenha um cabo de aterramento — cabo de filamento simples de 14 AWG, 4 A —

Legenda Descrigdo Legenda Descricao com terminal TV14-6R tipo anel, isolado por vinil ou equivalente, instalado por um
1 Botao Power 4 Porta USB eletricista credenciado.

2 LEDs (ALARM, POWER, STATUS, HA) 5 Porta do console 2. Conecte o cabo de aterramento ao contato de terra adequado.

3 Botdo Reset Config 6 Portas Ethernet rapida 3. Coloque o terminal do cabo de aterramento sobre o ponto de aterramento na

metade de tras do chassi, e fixe o terminal com um parafuso M3.

Painel traseiro do Gateway de Servi¢os J-SRX100 Parte 2: conexao do Cabo de alimentagao no dispositivo

Conecte o cabo de alimentag&o no dispositivo e em uma fonte de energia.
@ @ @ @ Recomendamos o uso de um protetor contra surtos de tens&do. Observe o seguinte:

m  POWER LED (LED de energia) (verde): o dispositivo esta recebendo energia.
m  STATUS LED (LED de status) (verde): o dispositivo esta funcionando normalmente.

+h m  ALARM LED (LED de alarme) (dmbar): o dispositivo esta funcionando normalmente
) — e a luz Ambar pode estar acesa se nao foi definida uma configuragéo de
salvamento. Nao representa condicdo de emergéncia.

g NOTA: apos a definicdo de uma configuragao de salvamento, um ALARM LED &mbar
indica um alarme sem gravidade e o vermelho sélido indica a existéncia de problema
mais grave no gateway de servigos.

. .~ NOTA: aguarde de 5 a 7 minutos para a inicializacdo apos ligar. Aguarde até que o
e LG e LG STATUS LED esteja verde solido antes de passar para a proxima parte.
1 Trava do cabo de seguranga 3 Prendedor do cabo
2 Ponto de aterramento 4 Entrada da fonte de energia

530-036265 REV 01
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Parte 3: conexdo do Dispositivo de gerenciamento

Use um dos métodos abaixo para conectar o dispositivo de gerenciamento no gateway
de servicos:

m  Conecte um cabo RJ-45 (cabo Ethernet) de qualquer uma das portas fe-0/0/1 a
fe-0/0/7 no painel frontal na porta Ethernet do dispositivo de gerenciamento
(estagédo de trabalho ou notebook), conforme mostrado na pagina 2. Este é o
método de conexao que recomendamos. Se usar este método de conexao, passe
para a Parte 4.

m  Conecte um cabo RJ-45 (cabo Ethernet) da porta marcada como CONSOLE no
adaptador DB-9 fornecido, que deve ser conectado na porta serial do dispositivo de
gerenciamento. (Configuragbes da porta serial: 9600 8-N-1.)

Se usar este método para conectar, siga as instru¢gdes de configuragdo CLI
constantes das Configuragbes do Gateway de Servigos Branch SRX Series Golden
no http://www.juniper.net/us/en/local/pdf/app-notes/3500153-en.pdf.

Parte 4: explicacdo das configuragbées padrao

O PowerConnect do Gateway de Servigos J-SRX100 é um dispositivo de roteamento
seguro cujo funcionamento adequado exige as seguintes configuragdes basicas:

m Interfaces atribuidas a enderecos IP.

m Interfaces vinculadas a zonas.

m  Normas configuradas para as zonas permitindo/negando trafego.

m  Regras para o NAT fonte.

O dispositivo tem a seguinte configuragédo padrdo quando é ligado pela primeira vez.
N&o é preciso fazer uma configuragéo inicial antes de usar o dispositivo.

CONFIGURAGOES PADRAO DE FABRICA PARA INTERFACES

Legenda da porta Interface Zona de Estado Endereco IP
seguranca DHCP

0/0 fe-0/0/0 untrust cliente ndo atribuido

0/1a0/7 fe-0/0/1 a fe-0/0/7  trust servidor 192.168.1.1/24

CONFIGURAGOES PADRAO DE FABRICA PARA NORMAS DE SEGURANCA

Zona de origem Zona de destino Acao da norma

trust untrust permitir
trust trust permitir
untrust trust negar

CONFIGURAGOES PADRAO DE FABRICA PARA A REGRA NAT

Zona de origem Zona de destino Acao da norma

trust untrust NAT fonte para interface de zona

untrust

Parte 5: confirmacao de que o Dispositivo de gerenciamento tem um
endereco IP

Apos conectar o dispositivo de gerenciamento nos gateway de servigos, o processo do
servidor DHCP do gateway de servigos atribui automaticamente um endereco IP ao
dispositivo de gerenciamento. Confira se o dispositivo de gerenciamento obteve um
endereco de IP na sub-rede 192.168.1/24 (sem ser 192.168.1.1) do dispositivo.

NOTA:

m  Esse gateway de servigos atua como um servidor DHCP e atribui um enderego IP
para o dispositivo de gerenciamento.

m  Se um endereco IP ndo for atribuido para o dispositivo de gerenciamento, configure
manualmente um endereco IP na sub-rede 192.168.1.0/24. N&o atribua o endereco
IP 192.168.1.1 para o dispositivo de gerenciamento, pois esse endereco IP esta
atribuido ao dispositivo. Como padréo, o servidor DHCP vem habilitado na interface
L3 VLAN (IRB), vlan.0 (fe-0/0/1 a fe-0/0/7), que esta configurada com um endereco
IP de 192.168.1.1/24.

m  Quando um Gateway de Servigos J-SRX100 ¢ ligado pela primeira vez, a
configuragédo padrao de fabrica é acionada.

A ilustragdo abaixo mostra como conectar uma interface de gerenciamento:

Parte 6: verificagdo de que foi atribuido um endereco IP para o gateway
de servigos

Use um dos seguintes métodos para obter um endereco IP no gateway de servigos:
METODO 1: OBTENGAO DE UM ENDEREGO IP DINAMICO NO SEU GATEWAY DE SERVIGOS

Use a porta fe-0/0/0 para se conectar com o seu provedor de servigos de Internet
(ISP). Seu ISP atribui um endereco IP por meio do processo DHCP.

Se estiver usando este método para obter um endereco IP no seu gateway de
servigos, passe para as etapas da Parte 7 até a Parte 10 deste documento para
configurar o dispositivo e passar o trafego.
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METODO 2: OBTENGAO DE UM ENDEREGO IP ESTATICO NO SEU GATEWAY DE SERVICOS

Use a porta fe-0/0/0 para se conectar com o seu ISP. Seu ISP ja tera fornecido um
endereco IP estatico. Vocé nao recebe um enderego IP por meio do processo
DHCP.

Se estiver usando este método para obter um endereco IP no seu gateway de
servigos, siga as instrugdes da Parte 7 até a Parte 10 deste documento.

Parte 7: acesso a Interface J-Web
1. Inicie um navegador da Web no dispositivo de gerenciamento.

2. Digite http://192.168.1.1 no campo de endereco URL. A pagina de login na J-Web é
exibida.

3. Especifique o nome de usuario padrdo como root (raiz). Nao digite nenhum valor no
campo Password (senha).

4. Clique em Log In. A pagina Initial Setup (Configuragéo inicial) da J-Web é exibida.

Configure
Set up

Identification Time
* Host Name B Time Zone v
Errte NTP Servers

* Root Password

Current System Time  01/25/201006:09 2

Settime now manually |5

* Verify Root Password

Network Management Access

DNS Name Servers (505,67 222.222 2

intercepted during transrission.

Alow Telnet Access

Allow JUNOScript aver Clear-Text Access
Domain Search

Allow S5H Access

In order to enable HTTPS or JUNOScript aver S5L,

Default Gateway
Loopback Addhess
fe-0/0/0.0 Addhess

Enable DHCP on fe-0/0/0.0

Parte 8: definicao das Configuracbes bdsicas

Defina as configuragdes basicas, como Host Name, Domain Name e Root Password
dos seus servigcos de gateway.

IMPORTANTE: o endereco IP e a senha raiz devem ja estar definidos quando a
configuragéo for aplicada.

NOTA: todos os campos marcados com um asterisco (*) sdo obrigatdrios.

Se o Método 2 da Parte 6 foi usado para obtengédo de um endereco IP no seu gateway
de servigos, as seguintes modificagdes da J-Web sao necessarias:

1. Desmarque a caixa de selecédo Habilitar DHCP on fe-0/0/0.0.

2. Digite o endereco IP manual fornecido pelo seu ISP no campo de enderecos
fe-0/0/0.0. O endereco IP deve ser digitado no formato a.b.c.d/xx, sendo que xx é a
mascara da sub-rede.

3. Digite o endereco IP do gateway no campo Default Gateway (gateway padréo). Seu
ISP também fornece o enderego IP do gateway.

4. Digite os nomes dos servidores no campo DNS name servers. Os nomes dos
servigos sao fornecidos pelo seu ISP.

5. Aplique a configuragao.

Parte 9: aplicagao da Configuragao basica
1. Clique em Commit (Confirmar) para salvar a configuragéo basica.
2. Clique em Apply (Aplicar) para aplicar a configuragéo basica.

NOTA: para alterar a configuragéo da interface, consulte Configuragbes de Gateways de
Servigos Branch SRX Series Golden no
http://www.juniper.net/us/en/local/pdf/app-notes/3500153-en.pdf.

Parte 10: verificagao da Configuragao

Acesse http://www.support.dell.com para confirmar que vocé esta conectado na Internet.
Esta conectividade garante a passagem do trafego pelo gateway de servigos.

NOTA: se a pagina http://www.support.dell.com n&o carregar, verifique suas definicdes
de configuragao e se elas foram aplicadas.

Apos concluir estas etapas vocé pode passar o trafego de qualquer porta trust para a
porta untrust.

Desligamento do dispositivo
O gateway de servigos pode ser desligado das seguintes formas:

m  Desligamento progressivo — pressione e solte imediatamente o botdo Power
(Ligar). O dispositivo comega a desligar progressivamente o sistema operacional.

m  Desligamento imediato — mantenha o botdo Power (Ligar) pressionado por
10 segundos. O dispositivo é desligado imediatamente. Pressione o botdo Power
(Ligar) novamente para ligar o dispositivo.

NOTA: para reinicializar ou parar o sistema na J-Web selecione Maintain > Reboot
(Manter > Reinicializar).

Para mais informacdes de configuragéo, consulte Configuragbes de Gateways de
Servigos Branch SRX Series Golden no
http://www.juniper.net/us/en/local/pdf/app-notes/3500153-en.pdf.

Para informag&es detalhadas da configuragdo de software, consulte a documentagéo do
software disponivel no http://www.juniper.net/techpubs/software/junos-srx/index.html.

Contato da Dell

Para suporte técnico, acesse http://www.support.dell.com.

As informacdes deste documento estéo sujeitas a alteragdo sem aviso prévio. Todos os direitos reservados. E expressamente proibido qualquer tipo de reproducéo destes materiais sem a autorizagdo escrita da Juniper Networks.
Marcas comerciais usadas neste texto: Dell™, o logotipo DELL™ e PowerConnect™ sao marcas comerciais da Dell Inc. Juniper Networks® e G33® sao marcas registradas da Juniper Networks, Inc. nos Estados Unidos e em outros
paises. As demais marcas comerciais, marcas de servi¢co, marcas comerciais registradas ou marcas de servigo registradas sé@o de propriedade de seus respectivos titulares. A Juniper Networks néo se responsabiliza por eventuais
incorregdes deste documento. A Juniper Networks reserva-se o direito de alterar, modificar, transferir ou de outra forma revisar esta publicagdo sem aviso prévio. Os produtos fabricados ou vendidos pela Juniper Networks ou
componentes desses produtos podem estar cobertos por uma ou mais das seguintes patentes de propriedade da Juniper Networks: Numeros das patentes dos EUA 5,473,599, 5,905,725, 5,909,440, 6,192,051, 6,333,650, 6,359,479,
6,406,312, 6,429,706, 6,459,579, 6,493,347, 6,538,518, 6,538,899, 6,552,918, 6,567,902, 6,578,186, e 6,590,785. Copyright © 2010, Juniper Networks, Inc. Todos os direitos reservados. Impresso nos EUA. Numero de pega:

530-036265-PT-BR REV 01, julho de 2010.



Inicio rapido de la puerta de enlace de servicios
PowerConnect J-SRX100 de la serie J de Dell

Use las instrucciones de este inicio rapido para conectar a la red la puerta de enlace de
servicios J-SRX100 de la serie J PowerConnect de Dell. Si desea mas informacion,

consulte la J-SRX100 Services Gateway Hardware Guide en
http://www.support.dell.com/manuals.
(Numero de modelo normativo SRX100)

Panel frontal de la puerta de enlace de servicios J-SRX100
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Modelos de la puerta de enlace de servicios J-SRX100

Los siguientes modelos de la puerta de enlace de servicios J-SRX100 se encuentran
disponibles:

Dispositivo Memoria DDR
J-SRX100B 512 MB
J-SRX100H 1GB
J-SRX100S 1GB
J-SRX100SU 1GB

Leyenda Descripcion Leyenda Descripcion

1 Botén de encendido 4 Puerto USB

2 LED (ALARM, POWER, STATUS, HA) 5 Puerto Console

3 Botén Reset Config 6 Puertos Fast Ethernet

Panel trasero de la puerta de enlace de servicios J-SRX100
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Leyenda Descripcion Leyenda Descripcion
1 Bloqueo para el cable de 3 Soporte de cable

seguridad
2 Punto de conexién a tierra 4 Entrada de la fuente de
alimentacion

530-036265 REV 01

Conexion y configuracion de la puerta de enlace de servicios
J-SRX100

Use las siguientes instrucciones para conectar y configurar la puerta de enlace de
servicios J-SRX100 para proteger la red. Observe los LED del panel frontal del
dispositivo para determinar el estado en el que se encuentra éste ultimo.

Parte 1: Conecte la puerta de enlace de servicios a una conexién a tierra

1. Obtenga un cable de conexion a tierra (trenza Unica de 14 AWG, 4 A) con un
terminal TV14-6R aislado con vinilo de tipo anillo o uno equivalente instalado por un
electricista autorizado.

2. Conecte el cable de conexion a tierra a una conexion a tierra correcta.
3. Coloque el terminal del cable de conexién a tierra sobre el punto de conexién a
tierra en medio de la parte trasera del chasis y fijelo con un tornillo M3.

Parte 2: Conecte el cable de alimentacidn al dispositivo

Conecte el cable de alimentacién al dispositivo y a una fuente de alimentacion.
Recomendamos usar un protector contra sobretensiones. Observe las siguientes
indicaciones:

m LED POWER (verde): El dispositivo esta recibiendo alimentacion.
m LED STATUS (verde): El dispositivo esta funcionando con normalidad.

m  LED ALARM (dmbar): El dispositivo esta funcionando con normalidad y es posible
que se encienda en color ambar dado que no se ha definido una configuracion de
rescate. Esta no es una situacién de emergencia.

NOTA: Una vez definida una configuracion de rescate, un LED ALARM ambar indica una
alarma leve, y un LED ALARM rojo continuo indica que hay un problema grave en la
puerta de enlace de servicios.

NOTA: Debe dejar que el dispositivo arranque entre 5y 7 minutos después de haberlo
encendido. Espere hasta que el LED STATUS esté de color verde fijo antes de continuar
con la siguiente parte.


http://www.support.dell.com/manuals

Parte 3: Conecte el dispositivo de administracion

Conecte el dispositivo de administracion a la puerta de enlace de servicios con

cualquiera de los métodos que aparecen a continuacion:

m  Conecte un cable RJ-45 (cable Ethernet) de cualquiera de los puertos fe-0/0/1 a
fe-0/0/7, en el panel frontal, al puerto Ethernet del dispositivo de administracién
(estacion de trabajo u ordenador portatil) como se muestra en la pagina 2. Le

recomendamos este método de conexién. Si usa este método para conectarse,
continldie con la Parte 4.

m  Conecte un cable RJ-45 (cable Ethernet) desde el puerto etiquetado CONSOLE al
adaptador DB-9 que se proporciona, que luego se conecta al puerto serie del
dispositivo de administracion. (Ajustes del puerto serie: 9600 8-N-1).

Si usa este método para conectarse, continle con las instrucciones de
configuracion de CLI disponibles en el archivo Branch SRX Series Services
Gateways Golden Configurations en
http://www.juniper.net/us/en/local/pdf/app-notes/3500153-en.pdf.

Parte 4: Qué son los ajustes de configuracion predeterminados

La puerta de enlace de servicios PowerConnect J-SRX100 es un dispositivo de
enrutamiento seguro que requiere que estos ajustes basicos de configuracion funcionen
adecuadamente:

m  Se deben asignar direcciones IP a las interfaces.

m Las interfaces se deben asociar a zonas.

m  Es necesario configurar directivas entre zonas para permitir/denegar trafico.

m  Se deben establecer las reglas de NAT de origen.

El dispositivo tiene la siguiente configuracidon predeterminada establecida al encenderlo
por primera vez. Para poder usar el dispositivo, no es necesario hacer ninguna
configuracion inicial.

AJUSTES PREDETERMINADOS DE FABRICA PARA INTERFACES

Etiqueta del Interfaz Zona de Estado de Direccion IP
puerto seguridad DHCP

0/0 fe-0/0/0 untrust cliente sin asignacion
0/1a0/7 fe-0/0/1 a fe-0/0/7  trust servidor 192.168.1.1/24

AJUSTES PREDETERMINADOS DE FABRICA PARA DIRECTIVAS DE SEGURIDAD

Zona de origen Zona de destino Accion de la directiva

trust untrust permitir
trust trust permitir
untrust trust denegar

AJUSTES PREDETERMINADOS DE FABRICA PARA LA REGLA DE NAT

Zona de origen Zona de destino Accion de la directiva

trust untrust NAT de origen a la interfaz de la zona

untrust

Parte 5: Asegurese de que el dispositivo de administracién adquiera una
direccién IP

Después de conectar el dispositivo de administracion a la puerta de enlace de servicios,
el proceso del servidor DHCP de la puerta de enlace de servicios asignara una direccion
IP automaticamente al dispositivo de administracion. Asegurese de que el dispositivo de
administracion adquiera una direccion IP en la subred 192.168.1/24 (distinta de
192.168.1.1) del dispositivo.

NOTA:

m La puerta de enlace de servicios funciona como un servidor DHCP y asignara una
direccion IP al dispositivo de administracion.

m  Sino se asigna una direccion IP al dispositivo de administracion, configure
manualmente una direccion IP en la subred 192.168.1.0/24. No le asigne la
direccion IP 192.168.1.1 al dispositivo de administracion, ya que esta direccion IP
se asigna al dispositivo. El servidor DHCP esta habilitado de manera
predeterminada en la interfaz L3 VLAN, (IRB) vlan.0 (fe-0/0/1 a fe-0/0/7), que esta
configurada con una direccion IP 192.168.1.1/24.

m Al encender por primera vez la puerta de enlace de servicios J-SRX100, ésta se
inicia con la configuracion predeterminada de fabrica.

Consulte la ilustraciéon que aparece a continuacién para ver los detalles de conexién de
una interfaz de administracion:

Puerto Ethernet

\
W
9031007
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" Cable RJ-45
Parte 6: Aseglrese de que la puerta de enlace de servicios tenga una
direccién IP asignada

Use uno de los siguientes métodos para obtener una direccion IP en la puerta de enlace
de servicios:

METODO 1: OBTENCION DE UNA DIRECCION IP DINAMICA EN SU PUERTA DE ENLACE DE
SERVICIOS

Use el puerto fe-0/0/0 para conectarse a su proveedor de servicios de Internet (ISP, por
sus siglas en inglés). Su ISP asignara una direccion IP mediante el proceso DHCP.

Si utiliza este método para obtener una direccion IP en su puerta de enlace de
servicios, continde con los pasos de la parte 7 a la 10 de este documento para
configurar su dispositivo y pasar el trafico.
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METODO 2: OBTENCION DE UNA DIRECCION IP ESTATICA EN SU PUERTA DE ENLACE DE
SERVICIOS

Use el puerto fe-0/0/0 para conectarse a su proveedor de servicios de Internet (ISP
por sus siglas en inglés). Su ISP habra proporcionado una direccidn IP estatica. No
recibira una direccion IP mediante el proceso DHCP.

Si usa este método para obtener una direccion IP en su puerta de enlace de
servicios, siga las instrucciones de la parte 7 a la 10 de este documento.

Parte 7: Acceda a la interfaz de J-Web
1. Inicie un explorador Web desde el dispositivo de administracion.

2. Introduzca http://192.168.1.1 en el campo de direccién URL. Se muestra la pagina
de inicio de sesién J-Web.

3. Especifique el nombre de usuario predeterminado como root. No introduzca ninguin
valor en el campo Password.

4. Haga clic en Log In. Se muestra la pagina J-Web Initial Setup.

Configure
Set up

Identification Time
* Host Name B Time Zone v
Errte NTP Servers

* Root Password

Current System Time  01/25/201006:09 2

Settime now manually |5

* Verify Root Password

Network Management Access

DNS Name Servers (505,67 222.222 2

intercepted during transrission.

Alow Telnet Access

Allow JUNOScript aver Clear-Text Access
Domain Search

Allow S5H Access

In order to enable HTTPS or JUNOScript aver S5L,

Default Gateway
Loopback Addhess
fe-0/0/0.0 Addhess

Enable DHCP on fe-0/0/0.0

Parte 8: Configure los ajustes bdsicos

Configure los ajustes basicos como Host Name, Domain Name y Root Password para su
puerta de enlace de servicios.

IMPORTANTE: Asegurese de tener configurada la direccion IP y la contrasefa raiz antes
de aplicar la configuracion.

NOTA: Todos los campos marcados con un asterisco (*) son obligatorios.

Si ha utilizado el método 2 descrito en la parte 6 para obtener una direccién IP en su
puerta de enlace de servicios, asegurese de hacer las siguientes modificaciones de
J-Web:

1. Anule la seleccion de la casilla de verificacion Enable DHCP on fe-0/0/0.0.

2. Introduzca la direccion IP manual proporcionada por su ISP en el campo de la
direccion fe-0/0/0.0. La direccion IP se debe introducir en formato a.b.c.d/xx, donde
xXx es la mascara de subred.

3. Introduzca la direccion IP de la puerta de enlace en el campo Default Gateway. La
direccion IP para la puerta de enlace también la proporciona el ISP.

4. Introduzca los nombres de servidores en el campo DNS name servers. Su ISP
proporcionara los nombres de los servidores.

5. Aplique la configuracion.

Parte 9: Aplique la configuraciéon basica

1. Haga clic en Commit para guardar la configuracion basica.

2. Haga clic en Apply para aplicar la configuracién basica.

NOTA: Para hacer cambios a la configuracién de interfaz, consulte el archivo Branch

SRX Series Services Gateways Golden Configurations en
http://www.juniper.net/us/en/local/pdf/app-notes/3500153-en.pdf.

Parte 10: Verifique la configuracién

Acceda a http://www.support.dell.com para asegurarse de que esta conectado a
Internet. Esta conectividad garantiza que puede pasar trafico por la puerta de enlace de
servicios.

NOTA: Sila pagina http://www.support.dell.com no se carga, verifique sus ajustes de
configuracion y asegurese de haber aplicado la configuracion.

Después de haber completado estos pasos, puede pasar trafico de cualquier puerto trust
al puerto untrust.

Apagado del dispositivo
Para apagar la puerta de enlace de servicios, emplee uno de los siguientes métodos:

m  Apagado correcto: Presione y suelte inmediatamente el boton de Power. El
dispositivo comienza a apagar correctamente el sistema operativo.

m  Apagado inmediato: Mantenga presionado el boton de Power durante
10 segundos. El dispositivo se apaga inmediatamente. Presione el botén
nuevamente para encender el dispositivo.

NOTA: Puede reiniciar o detener el sistema en J-Web seleccionando Maintain > Reboot.
Para obtener informacién adicional sobre la configuracion, consulte el archivo Branch
SRX Series Services Gateways Golden Configurations en
http://www.juniper.net/us/en/local/pdf/app-notes/3500153-en.pdf.

Para obtener informacién detallada sobre la configuracion del software, consulte la
documentacion del software disponible en
http://www.juniper.net/techpubs/software/junos-srx/index.html.

Como comunicarse con Dell

Para obtener asistencia técnica, consulte http://www.support.dell.com.

La informacién de este documento esta sujeta a cambios sin previo aviso. Todos los derechos reservados. Queda estrictamente prohibida la reproduccion de este material de cualquier manera sin el permiso por escrito de Juniper Networks. Marcas
comerciales que aparecen en este texto: Dell™, el logotipo de DELL™ y PowerConnect™ son marcas comerciales de Dell Inc. Juniper Networks® y G33® son marcas comerciales registradas de Juniper Networks, Inc. en los Estados Unidos y en
otros paises. Todas las otras marcas comerciales, marcas de servicio, marcas comerciales registradas o marcas de servicio registradas son propiedad de sus respectivos duefios. Juniper Networks no asume responsabilidad alguna por ningun error
en el contenido del presente documento. Juniper Networks se reserva el derecho de cambiar, modificar, transferir o, de cualquier otra manera, revisar esta publicacién sin previo aviso. Los productos fabricados o comercializados por Juniper Networks
0 sus componentes podrian estar incluidos en una o mas de las siguientes patentes que posee en propiedad o mediante licencia: Patentes de EE.UU. nimeros: 5,473,599, 5,905,725, 5,909,440, 6,192,051, 6,333,650, 6,359,479, 6,406,312, 6,429,706,
6,459,579, 6,493,347, 6,538,518, 6,538,899, 6,552,918, 6,567,902, 6,578,186 y 6,590,785. Copyright © 2010, Juniper Networks, Inc. Todos los derechos reservados. Impreso en EE.UU. Numero de pieza: 530-036265-ES MOD. 01, julio de 2010.



Dell PowerConnect J-Series J-SRX100 Servis Ag Gecidi
Hizli Baslangic¢

Bu hizli baglangi¢ kilavuzundaki bilgiler, Dell PowerConnect J-Series J-SRX100 Servis J-SRX100 Servis Ag Gegidi Modelleri
Ag Gecidini aginiza baglama konusunda size yardimci olacaktir. Ayrintilar igin J-SRX100
Services Gateway Hardware Guide" http://www.support.dell.com/manuals adresinde
inceleyebilirsiniz.

(Model denetim numarasi SRX100)

Asagidaki J-SRX100 Servis Ag Gegidi modelleri mevcuttur:

. Aygrt DDR Bellek
J-SRX100 Servis A§ Gegidi On Paneli J-SRX100B 512 MB
J-SRX100H 1GB

J-SRX100S 1GB

@ @ @ J-SRX100SU 1GB

J-SRX100 Servis Ag Geg¢idinin Baglanmasi ve Yapilandiriimasi

J-SRX100 J-SRX100 Servis Ag Gegidini baglamak ve aginizi korumak tizere yapilandirmak igin

E\Hu E‘ E E‘ E\Hu E‘ E E‘ E E E E‘ E E E E‘ asagidaki bilgileri kullanin. Aygitin durumunu belirlemenize yardimci olmasi igin, aygitin
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8 on panelindeki LED'lere bakin.
Birinci Boliim: Servis Ag Gecidini Toprak Hattina Baglama
1. Bir topraklama kablosu edinin — 14 AWG tek tutamli, 4 A — halka tipinde, vinil
No Aciklama No Aciklama yalitimli TV14-6R pabuglu veya dengi, yetkili bir elektrik¢i tarafindan takilmalidir.
Gig dugmesi 4 USB baglanti noktas! 2. Topraklama kablosunu uygun bir toprak hattina baglayin.
2 LED'ler (ALARM, POWER, STATUS 5 Ana denetim masasi baglanti 3. Topraklama kablo pabucunu kasanin arka orta kismindaki topraklama noktasina
HA) ' ’ ' noktas! yerlestirin ve pabucu bir M3 vidayla sabitleyin.
3 Reset Config digmesi 6 Hili Ethernet baglanti noktalari Ikinci Béliim: Gii¢c Kablosunu Aygita Takma
J-SRX100 Servis A§ Gegidi Arka Paneli Gug kablosunu aygita ve bir gii¢ kaynagina baglayin. Akim korumali priz kullanmanizi
salik veririz. Asagidaki gostergelere dikkat ediniz:
@ @ @ @ m  POWER LED!'i (yesil): Aygita elektrik gelmektedir.
m  STATUS LED'i (yesil): Aygit normal sekilde galismaktadir.
m  ALARM LED'i (kehribar): Aygit normal sekilde ¢alismaktadir ve heniz bir kurtarma
yapilandiriimasi belirlenmemis oldugundan, kehribar rengi isik yanip sénebilir. Bu,
T telasa kapilmayi gerektiren bir durum degildir.
(w — NOT: Bir kurtarma yapilandiriimasinin ardindan, ALARM LED'inin kehribar rengi olmasi
- ©)] ogrouen |y kiguk ¢apli bir uyari durumunu goésterir; ALARM LED'i kipkirmizi olursa servis ag
- g gecidinde 6nemli bir sorun var demektir.
NOT: Aygiti calistirdiktan sonra tam olarak devreye girmesi icin 5 ile 7 dakika arasinda
bir stire beklemeniz gerekmektedir. Bir sonraki b6lime gegmeden énce, STATUS LED'in
No Aciklama No Aciklama koyu yesil olmasini bekleyiniz.
Glvenlik kablosu igin kilit 3 Kablo bagi tutucusu
2 Topraklama noktasi 4 Glg kaynag girisi
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Ugiincii Béliim: Yénetim Aygitini Baglama
Yonetim aygitini servis ag gecidine asagidaki yontemlerden birini kullanarak baglayin:

m  On paneldeki fe-0/0/1 ile fe-0/0/7 arasindaki baglanti noktalarindan herhangi biri ile
ybnetim aygiti (is istasyonu veya dizistu bilgisayar) Uzerindeki Ethernet baglanti
noktasi arasina 2. sayfada gosterildigi gibi bir RJ-45 kablo (Ethernet kablosu)
baglayin. Salik verdigimiz baglanti ydntemi budur. Baglanmak igin bu yéntemi
kullaniyorsaniz, dérdunci bolime gegin.

m  CONSOLE yazil baglanti noktasi ile aygitla birlikte saglanan DB-9 bagdastiricisini
birbirlerine bir RJ-45 kablosuyla (Ethernet kablosuyla) baglayin; DB-9 bagdastiricisi
daha sonra ydnetim aygiti Uzerindeki seri baglanti noktasina baglanacaktir. (Seri
baglanti noktasi ayarlari: 9600 8-N-1.)

Baglanmak igin bu yontemi kullaniyorsaniz,
http://www.juniper.net/us/en/local/pdf/app-notes/3500153-en.pdf adresinden
indirebileceginiz Branch SRX Series Services Gateways Golden Configurations
dosyasinda yer alan CLI yapilandirma islemiyle devam ediniz.

Dérdiincii Béliim: Ontanimhi Yapilandirma Ayarlarinin Anlagiimasi

PowerConnect J-SRX100 Servis Ag Gegidi, islevlerini uygun bigimde yerine getirmek
icin asagidaki temel yapilandirma ayarlarinin yapilmasini gerektiren giivenli bir
yonlendirme aygitidir:

m  Araylzlere IP adresleri atanmasi zorunludur.

m  Araylzler alanlara bagimh olmalidir.

m  Alanlar arasinda trafige izin vermek / vermemek igin kurallar yapilandiriimahdir.
m  Kaynak NAT kurallari yapilandiriimalidir.

Aygiti ilk kez calistirdiginizda, aygit asagidaki 6ntanimli yapilandirma ayarlari ile
calisacaktir. Aygiti calistirabilmek i¢in herhangi bir 6n yapilandirma yapmaniza gerek
yoktur.

ARAYUZLER iCIN FABRIKA ONTANIMLI AYARLAR

Ba?lant1 Noktasi Arayiiz Giivenlik Alani DHCP IP Adresi
Etiketi Durumu

0/0 fe-0/0/0 untrust istemci atanmamistir
0/1-0/7 fe-0/0/1 - fe-0/0/7  trust sunucu 192.168.1.1/24

GUVENLIK KURALLARI iCIN FABRIKA ONTANIMLI AYARLAR

Kaynak Alan Hedef Alan Kural Eylemi
trust untrust izin ver
trust trust izin ver
untrust trust izin verme
NAT KURALI iQIN FABRIKA ONTANIMLI AYARLAR
Kaynak Alan Hedef Alan Kural Eylemi
trust untrust kaynak NAT'tan "untrust" alana

arayuz

Besinci Béliim: Yénetim aygitinin Bir IP Adresi Almasini Kesinlestirme

Yoénetim aygitinin servis ag gegidine baglanmasindan sonra, servis ag gegcidi Uzerindeki
DHCP sunucusu islemi, ydnetim aygitina kendiliginden bir IP adresi atar. Yonetim
aygitinin 192.168.1/24 alt aginda aygittan (192.168.1.1 disinda) bir IP adresi aldigini
kesinlestirin.

NOT:
m  Servis ag gegidi bir DHCP sunucu olarak islev gorur ve ydnetim aygitina bir IP
adresi atar.

m  Yonetim aygitina bir IP adresi atanmazsa, 192.168.1.0/24 alt agi iginde bir IP
adresini endiniz elle yapilandirin. 192.168.1.1 IP adresini yonetim aygitina
atamayin, ¢linkl bu IP adresi aygita atanmistir. Ontanimli olarak, DHCP sunucusu
L3 VLAN arayuziinde, (IRB) vlan.0 (fe-0/0/1 - fe-0/0/7) tUzerinde etkinlestirilmistir ve
192.168.1.1/24 |P adresiyle yapilandiriimigtir.

m  Bir J-SRX100 Servis Ag Gegidi ilk kez calistinldiginda, fabrika dntaniml
yapilandirmayi kullanarak agilir.

Bir ydnetim araytzinin baglanmasiyla ilgili ayrintilar icin asagidaki ¢izime bakiniz:

Altinci Béliim: Servis Ag Gecidine Bir IP Adresi Atandigini Kesinlestirme

Servis ag gegcidi Gizerinde bir IP adresi almak icin asagidaki yéntemlerden birini kullanin:
Birinci Yéntem: Servis Ag Gegidinize Dinamik Bir IP Adresi Alinmasi

internet Servis Saglayiciniza (ISS) baglanmak igin fe-0/0/0 baglanti noktasini
kullanin. iSS'niz, DHCP islemini kullanarak bir IP adresi atar.

Servis ag gegcidinize bir IP adresi almak igin bu yéntemi kullaniyorsaniz, aygitinizi
yapilandirmak ve trafik akisi saglamak icin bu belgede yer alan yedinci bélimden
onuncu bélime dek olan adimlarla devam edin.

Sayfa 2



Ikinci Yéntem: Servis A§ Gegidinize Statik Bir IP Adresi Alinmasi

internet Servis Saglayiciniza (ISS) baglanmak igin fe-0/0/0 baglanti noktasini
kullanin. iSS'nizin statik bir IP adresi saglamis olmasi gerekir. DHCP iglemini
kullanarak bir IP adresi almayacaksiniz.

Servis ag gegcidinize bir IP adresi almak i¢in bu yontemi kullaniyorsaniz, bu belgede
yedinci bélim ile onuncu bélim arasindaki islemleri yapin.

Yedinci Béliim: J-Web Arayiiziine Erigim

1.
2.

3.

Yoénetim aygitinda herhangi bir ag géz atici uygulama baslatin.

URL adresi alanina http://192.168.1.1 degerini girin. "J-Web login" sayfasi
gOruntulenir.

Ontanimli "user name" olarak root girin. Password alanina herhangi bir deger
girmeyin.

"Log In"i tiklayin. "J-Web Initial Setup" sayfasi gériintilenir.

Network

Enable

Current System Time  01/25/201006:03 2

Management Access

intercepted durin

DNS Narme Servers 20867222222 2

Alow Telnet Access

Allow JUNOScript aver Clear-Text Access
Dormain Search

Allow S5H Access

In order to enable HTTPS or JUNOScrint aver S3L,

Defauit Gateway
Loopbark addess
f20/0/0.0 Addess

DHCP on fe-0/0/0.0

Sekizinci Béliim: Temel Ayarlar1 Yapilandirma

Servis ag gegcidiniz icin "Host Name", "Domain Name" ve "Root Password" gibi temel
ayarlari yapilandirin.

ONEMLI: Yapilandirmayi uygulamadan énce IP adresini ve "root password" girigini
yapilandirdiginizi yoklayin.

NOT: Yildiz (*) ile isaretli biitlin alanlar zorunludur.

Servis ag gegcidinize bir IP adresi almak igin altinci bélimdeki ikinic yontemi
kullandiysaniz, asagidaki J-Web degisikliklerini yapmaniz gerekmektedir:

—_

Enable DHCP on fe-0/0/0.0 onay kutusunun isaretini kaldirin.

2. iSS'nizin verdigi IP adresini fe-0/0/0.0 adres alanina elle (kendiniz) girin. Bu IP
adresi a.b.c.d/xx biciminde girilmelidir, burada xx alt ag maskesidir.

3. '"Default Gateway" alanina ag gegidinin IP adresini girin. Ag gecidinin IP adresi de
ISS tarafindan saglanir.

4. DNS name servers alanina sunucu adlarini girin. Sunucu adlari iSS'niz tarafindan
verilir.

5. Yapilandirmayi uygulayin.

Dokuzuncu Béliim: Temel Yapilandirmayi Uygulama
1. Temel yapilandirmayi kaydetmek icin Commit tizerine tiklayin.
2. Temel yapilandirmayi uygulamak icin Apply Uzerine tiklayin.

NOT: Arayuz yapilandirmasinda herhangi bir degisiklik yapmak i¢in;
http://www.juniper.net/us/en/local/pdf/app-notes/3500153-en.pdf adresindeki Branch
SRX Series Services Gateways Golden Configurations belgesine bakin.

Onuncu Béliim: Yapilandirmayi Dogrulama

internete bagh oldugunuzdan emin olmak icin http://www.support.dell.com adresine
gidin. Bu baglanirlik, servis ag gecidi Gzerinden trafik akisi saglayabildiginizi gosterir.

NOT: http://www.support.dell.com sayfasi yuklenmezse, yapilandirma ayarlarinizi
dogrulayin ve yapilandirmayi uyguladiginizi yoklayin.

Bu asamalari tamamlamanizin ardindan, herhangi bir "trust" baglanti noktasindan
"untrust" baglanti noktasina trafik akisi saglayabilirsiniz.

Aygitin Kapatiimasi

Servis ag gecidini kapatmak icin asagidaki iki yoldan birini secgebilirsiniz:

m  Sakin kapanma — Power diigmesine basip hemen birakin. Aygit, isletim sistemini
sakince kapatmaya baslar.

m  Derhal kapanma — Power diigmesine basin ve 10 saniye basil tutun. Aygit hemen
kapanir. Aygiti yeniden agmak i¢in "Power" diigmesine yeniden basin.

NOT: J-Web icinde Maintain > Reboot seceneklerini segerek sistemi yeniden
baslatabilir veya durdurabilirsiniz.

Ek Yapilandirma bilgileri igin,
http://www.juniper.net/us/en/local/pdf/app-notes/3500153-en.pdf adresindeki Branch
SRX Series Services Gateways Golden Configurations belgesine bakin.

Ayrintil yazilim yapilandirma bilgileri igin,

http://www.juniper.net/techpubs/software/junos-srx/index.html adresindeki yazilim
belgelerine bakin.

Dell ile Baglanti Kurulmasi

Teknik destek igin, http://www.support.dell.com adresine bakin.
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